
  فارسی-  R4NDOMآموزش های 

  

  

  

  

  

  مهندسی معکوس چيست-آموزش اول

  

  

بــه فرايينــد درک و بهينــه ســاز� و تغييــر در يــک  پــروس کامپايــل شــده � بــاينر� را مهندســي معکــوس 

) Delphi(و خدايي نکـرده     ) C++,VB(ميگويند،وقتي يک برنامه نويس با يکي از زبان ها� سطح بالا ماندد             

به زبان ماشين تبديل شوند،البته کد هـا� تبـديل    بايد ،يوتر نميتواند اين کد ها را بفهمد   ،ازآنجايي که کامپ  

 شده به زبان ماشين ،مانند سورس کد اصلي ،خيلي قابل فهم نيستند ، و نيـاز بـه تجربـه و تفکـر اسـت کـه                   

  . ذهن برنامه نويس حدس زدبتوان

  

   چه موارد� استفاده ميشود؟درمهندسي معکوس 

  

دسي معکوس استفاده ها� گوناگوني در علم کامپيوتر دارد که در اينجا سعي کرده ايم آن هـا را                   قطعا مهن 

  :دسته بند� کنيم 

  

  مکان اشکال زدايي برنامه هنگامي که سورس کد اصلي در دست رس نيست -۱

 $$شکستن محدوديت ها� برنامه برا� حفظ منافع مالي  -۲

 مطالعه و اناليز ويروس ها و بدافزارها -۳

 بي کيفيت نرمافزارارزيا -۴

 اضافه کردن و بهينه کردن قابليت به نرمافزار -۵

  

  

 

  



که سورس کد در دسترس نيست بحث نميکنيم چون هم خـسته کننـده هـست و                  ،در مورد دسته �  اول     

  هم ،جهت دار با اين مقاله نيست

  

محـدوديت  عبـور از انـواع      :(بايد بگويم که بحث اصلي  حول همين محور است که شـامل               ،دسته � دوم  

کـه البتـه مبحـث کـوچکي هـم      ) ها،برنامه هايي با محدويت زمان،اجرا،رمز عبور،پنجره ها� مزاحم باشـو     

  نيست

  

 ،حقيقتي وجود دارد و آن اين است که کنکاش بـرا� رفتـار شناسـي صـورت ميگـرد و                     درمورد دسته سوم  

نـسبت بـه مهندسـي      بسيار هيجان انگيز هست ،اما خيلي درمبحث مهندسي معکوس نيست ،از طرفـي              

  لد ،لذا از حوصله � اين مقاله خارج استبمعکوس  دانش وسيع تر� را ميط

  

کـاربرد  "  و برنامه هـا� بـزرگ      سيستم عامل ها  " ،بيشتر در محصولات بزرگ و تجار� مانند         دسته � چهارم  

يـا  دارد که توسعه دهندگان ويا متخصصان اطمينان حاصل يابند که محصول هيچ گونه آسـيب  پـذير�                 

  نقص ها� امنيتي که به کرکر اجازه � سوء استفاده دهد را ندارد

  

اضافه کردن قابليت به برنامه ،شخصا فکر ميکنم که يکي از سـرگرم کننـده تـرين و البتـه                     ،دسته � آخر  

يکي از مهم ترين  قسمت هاست،برا� مثال آيا از گرافيک برنامه تـان خوشـتان نمـي آيـد؟ تغييـرش          

  اهيد آيتمي به برنامه اضافه کنيد؟انجامش دهيد بديد ويا آيا ميخو

  در اين سر� آموزش تعداد� از اين تکنيک ها را بررسي خواهيم کرد

  

  

  پيش نيازها

،البته به شدت توصيه ميکنم که حداقل با منطق برنامه          خوشبختانه دانش زياد� برا� شروع لازم نيست        

نحوه � کار کردن ابزارها� مهنوسي معکـوس ،البتـه          نويسي  و کمي از هر زبان آشنا باشيد ،همينطور با            

در طي اين سر� آموزشي با آنها آشنا خواهيم شد اما يک واقعيت موجود اين است به دليل گستردگي                   

مباحث مهندسي معکوس و عدم دسته بند� آن روش يکپارچه ايي وجود  ندارد لذا نياز بـه عـزم جـد� و                   

جربه است، در هر چالش ما نکاتي را فرار خـواهيم گرفـت کـه    تلاش و آزمون خطا برا� کسب مهارت و ت      

  مارا در کسب مهارت و تجربه بيشتر کمک ميکنند



   

  در مهندسي معکوس چه ابزار هايي استفاده ميشود؟

  

  :  بسته به نوع  هدف ابزار ها� متفاوت هستند اما به طور کلي سعي کرده ايم آنها را دسته بند� کنيم 

  

  

  

 
Disassemblers     

       کند، عمليات معکوس آن از يک اسمبلر  ترجمه مي زبان اسمبلي را به زبان ماشين ا� است که برنامه   

  هايي دارد که هدف يک زبان سطح بالا به جا� زبان اسمبلي  کامپايلر تفاوت يک ديس اسمبلر با د�. است

قابليت خواندن _ستا جداساز� قطعات، خروجي از يک اسمبلر اغلب برا� انسان فرمت بند� شده .است

  .سازد ميمهندسي معکوس  يک ابزار به جا� مناسب بودن برا� ورود� به اسمبلر، آن را عمدتاً

    آن را دريافت کنيدcom.rays-hex.www://http است که ميتوانيد از آدرس IDA يکي از اين ابزارها 

  

Debuggers   

و برا�  زبان اسمبلي جهت اجرا� دستورها�ديباگرها يکي از ابزار اصلي مهندسي معکوس است که در

  . کمک ميکندمه، به زبان اسمبليايجاد، آزمايش، اجرا، تغيير و اشکال يابي برنا

 Immunity(ديباگر ها�  متفاوت و زياد� وجود دارند که ميتوان به 

WINDBG,OllyDBG,X64DBG,( اشاره کرد  

 de.ollydbg.www://http/ استفاده خواهيم کرد که ميتوانيد از آدرس OllyDBGدر اين آمورشها از 

  را دريافت کنيدآن 

  

Hex editors  

Hex Editor  ميتوان بـصورت بـاينر�    را ها برنامه هايي هستند که با انها محتويات فايلها و ديسک ها

فايل بصورت  هر بايت درون در اين برنامه ها .  و در صورت نياز تغيير دادمشاهده = hex )١٦در مبنا� ( 

  .ود نمايش داده ميش١٦يک عدد دورقمي در مبنا� 

  

  

  



PE and resource viewers/editors  

  

دارا� يـک بخـش خـاص در ابتـدا� آن اسـت  کـه       ) در سيستم عامل ويندوز و لينـوکس   (هر فايل باينر�    

  :ويندوز لودر هنگام بارگذار� فايل و مقدار دهي به آن رجوع ميکند ،اين اطلاعات شامل 

  مقدار حافظه � مورد نياز

Dllها� مورد نياز وغيره...  

 ميشناسيم ،در دنيا� مهندسـي معکـوس درک سـاختار    Portable Executable ياPEکه مختصرا آن را 

فايل ها� اجرايي بسيار مهم و حياتي است،ابزار ها� متنوعي برا� نمايش ساختار اين فايلها وجـود دارد             

   : که ميتوانيد آن را از آدرس زير دريافت کنيد  استفاده ميکنمCFF Explorerکه من از 

http://www.ntcore.com/exsuite.php  

  

  

  

System Monitoring tools  

  

،نياز ه رفتار شناسي داريم ،بدين معني که هرحرکتي اعم  ) مطالعه بد افزارها و ويروس ها     (گاهي اوقات     

خارج از چهارچوب برنامه بايد بررسي شود ،گـاهي ممکـن اسـت يـک               ) دسترسي،ساهت،ويرايش،حذف(از  

  � را از ريجيستر� ويندوز بخواند يا بنويسد که کليد حل مشکل باشد برنامه مقدار

  :ابزارهايي که ميتواند در اين قسمت به ما کمک کند 

ProceMon  
Regshot 
Process Explorer 
Process Hacker  

Miscellaneous tools and information 
 

   ميتواند کمک کندUnpack در شناسايي نوع پکر و گاهي کمک ،مانندابزار ها� شناسايي

  

  :بياييد شروع کنيم

  حتي اگر شما دانش اندکي درباره � مهندسي معکوس داشته باشيد ميخواهم طعم آن را بچشيد 

 اسـتفاده  XN Resource Editor بـه نـام    viewer/editدر ايـن قـسمت مـا از يـک ابـزار� ريـسورسر       

 رس کنـد و تغييـرات ظـاهر� در شـکل برنامـه     خواهيم کرد،اين برنامه ميتواند فايل ها� اجرايي را ريسو  

)menus, icons, graphics, dialogs( ايجاد و ذخيره کند   



   را بارگذار� کنيد\indows\System32 واقع در  calc.exe و فايل  کليک کنيدloadبرو� آيکن 

  

  

  

  

  

  

  

  

  

  

  

  

  

 استفاده شده در ...)کن ها و،منو،ديالوگ باکس و دکمه ها ،رشته ها،آي گرافيک(در شکل بالا شما هرنوع

  برنامه رو ميتوانيد ببينيد

 کليک کنيد تا گسترش يابد،فولدر� با يک عدد نمايش داده ميشود که Menuاز قسمت + رو� 

ا استفاده از اين شناسه به ان دسترسي پيدا ميکند، که حاو� بنمايانگر شناسه � پنجره است،ويندوز 

“English (United States)” اگر رو� آن کليک کنيد پنجره ايي در سمت  ز� شيبه اين است يا چي، 

  :راست خواهيد ديد

  

  

  

  

  

  

  

  



  

  

 حاو� مقدار Caption field را انتخاب کنيد و  ”Scientific“کليک کنيد و menu option حال برو� 

“&Scientific” ميانبربه معنا� &   خواهد شد  علامت (hotkeys) ت در  قسم& است  با جايگزين

  را تغيير داد(hotkeys) ميانبرهاميتوان کليد ) ”Sci&entific“(ها� ديگر عبارت ها مانند 

  تغيير بدهيد  به همين شکل  تمام  منو ها را به شکل ”Nerd&“ را به  Scientific&حالا عبارت 

تغييرات را و ) البته به ياد داشته باشيد که کليد ها� ميانبر باهم همسان نباشد(دلخواه تغيير دهيد 

  ذخيره کنيد 

  : کنيد و بانام ديگر� ذخيره کنيد ”…Save As“وسپس فايل را 

  

  

  

  

  

  


